Municipal i?jgd,de Rafaela
2026

Decreto Firma Conjunta

NUmero: DFC-2026-196-E-MUNIRAFSF-INT

RAFAELA, SANTA FE
Miércoles 18 de Febrero de 2026

Referencia: LICITACION PUBLICA. 2do. llamado parala contratacion de un Servicio de Software parala Gestion
de Alarmas Comunitarias

VISTO: Las actuaciones obrantes en el Expediente Letra S - N.© 323.349/1- Fichero N.°81; y

CONSIDERANDO: Que mediante Decreto N° 57.809 se llamé a Licitacion Publica para la contratacion de un Servicio de Software para la Gestion de Alarmas
Comunitarias.

Que en el acto de apertura, llevado a el dia 08 de Septiembre de 2025 se presentd una oferta correspondiendo ala Firma SCARAFIA GASTON MAURO.
Que de laevaluacién de los requisitos formal es realizada surge que la oferta cumplimenta con la totalidad de los mismos.

Que del informe técnico realizado por la Secretaria de Prevencion y Seguridad, surge que la propuesta da cumplimiento a lo solicitado en el pliego de especificaciones
técnicas.

Que del informe econdmico surge que el monto total a adjudicar resulta excesivamente mayor a Presupuesto Oficial por lo que la oferta no es conveniente a los intereses
municipales.

Que es necesario realizar un nuevo llamado aLicitacion ya que persiste la necesidad de contratacion del servicio.
Por ello, el INTENDENTE MUNICIPAL DE LA CIUDAD DE RAFAELA
DECRETA

Art. 1.9 - Rechézase la oferta de SCARAFIA GASTON MAURO con domicilio en calle Las Magnolias N.° 2159 de la ciudad de Rafaela Provincia de Santa Fe, por no ser
conveniente alos intereses municipales, de acuerdo alo establecido en € articulo 35.° de la Ordenanza N.° 2.026.

Art. 2.9 - Declérese fracasada la Licitacion Piblica ordenada por Decreto N.° 57.809.

Art. 3.°).- Apruébase el Pliego General de Basesy Condicionesy el Pliego de Especificaciones Técnicas que como Anexos | y |1, respectivamente, forman parte del presente
Decreto.

Art. 4.°) - LI&mase nuevamente a Licitacion Publica parala contratacion de un Servicio de Software parala Gestién de Alarmas Comunitarias, la que se regira por el presente
Decreto y sus Anexos, y subsidiariamente, por la Ordenanza Municipal N.° 2.026; el Decreto-Ordenanza Municipal N.° 3.090 y demés legislacion municipal vigente que

resulte de aplicacion.

Art. 5°).- PRESUPUESTO. SELLADO Y PLIEGO:

a) El Presupuesto Oficial asciende ala suma de Pesos Noventa y Ocho Millones Setecientos Sete Mil ($ 98.707.000.-).



b) El Sellado Municipal asciende ala suma de Pesos Cuarenta y Nueve Mil Trescientos Cincuenta y Tres con Cincuenta Centavos ($ 49.353,50.-).
¢) El valor del Pliego sefijaen lasuma de Pesos Cuarenta y Nueve Mil Trescientos Cincuenta y Tres con Cincuenta Centavos ($ 49.353,50.-).

Los pliegos deberan adquirirse en la Direccién de Compras de la Municipalidad de Rafagla, sita en calle Moreno N.° 8 -2.° piso- de esta ciudad de Rafaela, en dias habiles
municipalesy hasta el diay horafijados parala apertura de los sobres.

Art. 6.°).- PROPUESTAS: Las propuestas deberan presentarse en la Direccion de Compras de la Municipalidad de Rafaela, en sobre cerrado, con la siguiente inscripcion:
“MUNICIPALIDAD DE RAFAELA - Moreno N.° 8 -2.° Piso- (2300) Rafaela (Provincia de Santa Fe) - Licitacion Publica Decreto “ Servicio de Software parala Gestion de

Alarmas Comunitarias’, las que podran ser presentadas hasta el diay hora fijados parala apertura de sobresy sin ningunainscripcion que permitaidentificar a oferente.

Art. 7.°).- APERTURA DE LAS PROPUESTAS: Las propuestas se abriran en dependencias de la Secretaria de Hacienda y Finanza el dia 17 de marzo de 2026, a las
nueve (9) horas o el diainmediato posterior alamismahora, si aquel resultare feriado, asueto o no laborable parala Administracion Pablica Municipal.

Art. 8.°).- MANTENIMIENTO DE LAS OFERTAS: Las propuestas deberan mantenerse por un plazo de sesenta (60) dias corridos contados a partir del diasiguiente a del
acto de apertura de las ofertas.

Art. 9.°).- El gasto que demande el cumplimiento del presente se imputara en: B.5.1.4.1.20.35.1/5 - Retribucion de Servicios Privados y a Programa de Alarmas
Comunitarias de la Secretaria de Prevencion y Seguridad y con cargo a gjercicios siguientes.

Art. 10.°).- El presente serarefrendado por el Sefior Secretario de Prevencion y Seguridad y por la Sefiora Secretaria de Hacienday Finanzas.

Art. 11.°).- Registrese, comuniquese, notifiquese, publiquese y archivese.



ANEXO |
PLIEGO GENERAL DE BASESY CONDICIONES
PARA LICITAREL SERVICIO DE SOFTWARE PARA LA GESTION DE ALARMAS COMUNITARIAS

Art. 1.°).- OBJETO DE LA LICITACION: El presente pliego establece las bases y condiciones del llamado a Licitacion Pablica para la contratacion del Servicio de
Software parala Gestion de Alarmas Comunitarias.

Art. 2.°).- CONOCIMIENTO DE ANTECEDENTES: Quienes concurran a esta licitacion no podran aegar en caso alguno fata de conocimiento del legajo, asi como
tampoco de las normas legales que regulan el proceso licitatorio. La sola presentacion de la oferta significara la aceptacion de todas las condiciones fijadas por 1os mismos.

Las dudas que pudieran plantearse deberan consultarse por escrito, solicitando en forma concreta las aclaraciones que se estimen necesarias.

Art. 3.°)- ELEMENTOS QUE CONSTITUYEN EL LEGAJO: Constituyen este legajo y formarén parte del contrato respectivo, |os siguientes documentos:
a) Decreto de Ilamado alicitacion.

b) Pliego General de Basesy Condiciones (Anexo l).

¢) Pliego de Especificaciones Técnicas (Anexo I1).

d) Posibles aclaraciones posteriores.

Art. 4°).- CONSULTAS DOMICILIO ELECTRONICO: Las dudas que pudieran plantearse vinculadas a aspectos generales del llamado podrén consultarse por escrito o
por e-mail, ante la Direccién de Compras - e-mail: concursodeprecios@rafaela.gob.ar, 0 en caso de tratarse de dudas de orden técnico ante el Departamento de Tecnologiay
Comunicaciones e-mail: fferrer@rafaela.gob.ar, ambas de la Municipalidad de Rafaela, solicitando en forma concreta las aclaraciones que se estimen necesarias.

A efectos de poder efectuar consultas por e-mail, los proponentes deberdn denunciar una direccion de e-mail que se tendrd como domicilio electrénico constituido a los
efectos del proceso licitatorio. Las respuestas y comunicaciones remitidas por la Administracion a domicilio electronico denunciado, se tendran por vélidas ain cuando el
proponente no acuse recibo de las mismas, considerandose como fecha de notificacion alos fines del cdmputo de plazos la de laremision del e-mail respectivo.

Art. 5.°).- OFERTAS: Las ofertas parala presente licitacion deberan presentarse en la Direccion de Compras de esta Municipalidad (calle Moreno N.° 8 - 2.° Piso - Rafaela),
hasta el diay hora fijados para la apertura, en sobre cerrado, con la siguiente inscripcion: "MUNICIPALIDAD DE RAFAELA - Direccion de Compras - calle Moreno N.° 8
(2.° Piso) - 2300 - RAFAELA (Sta. Fe) - LICITACION PUBLICA DECRETO - Servicio de Software parala Gestion de Alarmas Comunitarias’.

Seréan rechazadas y no serén abiertas aquellas ofertas que lleguen con posterioridad a diay hora fijados para la apertura, incluidas las que lleguen por correo o cualquier otro
medio, alin cuando se pruebe que fueron despachadas con anterioridad.

Art. 6.°).- FEORMA DE PRESENTACION DE | AS OFERTAS Y DOCUMENTOS QUE SE DEBEN ACOMPARNAR: Los oferentes deberdn presentar junto con sus

ofertas la siguiente documentacién:

a) Recibos o comprobantes oficiaes, en original, que acrediten el pago de Pliego.

b) Recibos o comprobantes oficiales, en original, que acrediten el pago del Sellado Municipal

¢) Nombres, apellidos o razén social del oferente.

d) La garantia de mantenimiento de la oferta por un importe del 1% del presupuesto oficia. Dicha garantia debera constituirse en alguna de las siguientes formas:
i. Efectivo, mediante dep6sito en garantiaen la sucursal Rafaela del Nuevo banco SantaFe SA., afavor delaMunicipalidad de Rafagla.

ii. Pagaré alavistasin protesto librado por el oferente alaorden de la Municipalidad de Rafaela, con el correspondiente pago del Impuesto del Sellos, abonado en el Banco de
SantaFe S.A.

jii. Péliza de seguro de caucién en original, extendida por compafiia de Seguro reconocida por la Superintendencia de Seguros de la Nacion.
€) Denunciar domicilio real.
f) Constituir domicilio legal en laciudad de Rafaela.

g) Si fuere una sociedad legalmente constituida, se acompafiara fotocopia del contrato social original debidamente inscrito en los registros respectivos, certificada por



autoridad judicia o notarial.

h) Las declaracion expresa que €l oferente se obliga a cumplir con las disposiciones del presente Pliego, del Decreto de llamado alicitacion y de toda otra norma que rija el
acto licitatorio.

i) La aceptacion expresadel sometimiento alajurisdiccion de los Tribunales Ordinarios de la ciudad de Rafaela, para cualquier cuestion judicia que se plantee con motivo de
la contratacion, renunciando expresamente a cuaquier otro fuero o jurisdiccién que pudiere corresponder, inclusive el Federal.

j) El comprobante de inscripcion en el Registro de Proveedores de la Municipalidad de Rafaela. Si el oferente no estuviere inscrito, se procedera de acuerdo alo previsto por
el articulo 8.°, segundo y tercer apartado de la Ordenanza N.° 2.026.

k) Debido a que se trata de un nuevo Sistema Informético de Gestién de Alarmas Comunitarias sera de suma importancia que cualquier tipo de hardware pueda conectase a
software que cuente la Municipalidad de Rafaela al momento de lainstalacién del softwarey durante el primer afio de implementacion del sistema.

1) La propuesta econémica, firmada en todas las hojas por el proponente, con aclaracion de su apellido/s y nombre/s, segiin lo establecido en el articulo 8.° del presente.
m) La presentacion del pliego firmado en cada una de sus hojas por €l oferente.

n) Certificado de libre deuda de Tributos Municipales, extendido por la Oficina de Libre Deuda de la Municipalidad de Rafaela.

f) Certificado de libre deuda de multas de transito en la Municipalidad de Rafaela, expedido por |os Juzgados Municipales de Faltas de Rafagla.

0) Constancia de Inscripcién en Oficina Virtual Comercial (ex carpeta empresa).

p) Declaracion expresa con carécter de Declaracion Jurada manifestando no encontrarse en ninglin proceso concursal, ni falencial, ni inhibido, ni inhabilitado para disponer de
sus bienes.

Si e oferente fuera una persona juridica, se debera adjuntar fotocopia de la documentacién que acredite que €l firmante tiene facultades suficientes para realizar actos de
administracion y/o disposicién en nombre del oferente, certificada por escribano piblico o autoridad judicial.

Art. 7.°).- OMISION DE LA DOCUMENTACION: L as propuestas que se presenten sin acreditar el cumplimiento de los incisos a), b), ¢), d), k) y I) del articulo 6.° serén
rechazadas en el mismo momento del acto de apertura de of ertas.

El incumplimiento de los demés requisitos mencionados en €l articulo 6.° podran ser subsanados dentro del plazo de cinco (5) dias corridos desde la fecha en que se notifique
al oferente. Transcurrido dicho plazo sin que la omision haya sido subsanada, |a propuesta seré rechazada.

Art. 8.°).- ESPECIFICACIONESDE LA OFERTA: Las propuestas deberan especificar:
a) Detalle de las opciones a ofertar:

i. El sistema (SOFTWARE) deber4 cumplimentar con los 7 items especificados en e ANEXO Il. De contar con otras funcionalidades, no descriptas, sera importante
aclararlas.

ii. Se deberd aclarar especificamente que el software es compatible 100% con todo tipo de hardware existente alafecha de lainstalacion del sistema.

b) La cotizacion deberd incluir todos los impuestos, tributos y gravamenes que el proponente deba afrontar por €l gjercicio de la actividad objeto de lalicitacion, asi como
también todos los gastos de fletes, instalacion y puesta en funcionamiento, en caso que sea necesario.

c) El oferente cotizara de acuerdo alas formas de pago que se especifican en el articulo 26.° del presente pliego.

d) Los oferentes podran cotizar todas las alternativas que crean convenientes, indicando bajo la palabra ALTERNATIVA acada unade las distintas opciones.

Art. 9.°).- INVARIABILIDAD DE LOSPRECIOS:

Los precios que consten en |as ofertas, y en su caso, |os intereses expresados en las mismas, serén invariables por los primeros seis (6) meses calendarios desde la iniciacion
del servicio; no admitiéndose el regjuste de precios e intereses. Para los meses posteriores se regjustara el valor mensua semestralmente considerando la variacion del Indice
de Precios a Consumidor (IPC) elaborado por e INDEC.

Art. 10.°).- PRESUPUESTO OFICIAL: El Presupuesto Oficial para € Servicio de Software para la Gestion de Alarmas Comunitarias objeto de la presente licitacion
asciende ala suma de Pesos Noventa y Ocho Millones Setecientos Sete Mil ($ 98.707.000.-), por €l servicio de veinticuatro (24) meses, teniendo la opcién de renovacion por

dos (2) periodos més de un (1) afio cada uno.

Art. 11.°).- MANTENIMIENTO DE LAS OFERTAS: | as propuestas deberdn mantenerse por un plazo de sesenta (60) dias corridos contados a partir del dia siguiente a
del acto de apertura de las ofertas.



Art. 12.°).- APERTURA DE L ASPROPUESTAS: Las ofertas se abrirén en dependencias de la Secretaria de Hacienda de la Municipalidad de Rafaela (calle Moreno N.° 8
- 2° Piso - 2300 - Rafaela), el dia 17 de marzo de 2026, a las nueve (9) horas, o e dia hébil inmediato posterior ala mismahorasi aguel resultare feriado o no laborable para
la Administracién Pablica Municipal.

Los sobres se contaradn y enumeraran correlativamente. La apertura se hard siguiendo €l orden de numeracion que resulte.

Podran estar presentes todos los interesados y cuanta persona desee asistir al acto. No se admitiran discusiones y los proponentes o sus representantes, Unicamente podran
formular observaciones a acto de apertura o alas ofertas, en forma concretay verbal y gjustadas estrictamente a los hechos-documentos vinculados con el acto de apertura.

L as personas que invoquen representacion deberan acreditarla mediante poderes otorgados en legal forma.

Art. 13.°).- ACTA: De todo lo actuado en el acto de apertura, se labrara un acta donde se asentarén las observaciones que formulen los asistentes y las resoluciones de las
autoridades municipales que dirigiran el acto.

Dicha acta sera firmada por |as autoridades municipales que concurran @ acto y por los oferentes y asistentes que deseen hacerlo.

En el acta podréan consignarse, seguin lo dispongan los funcionarios municipales intervinientes, los precios cotizados, asi como incluirse como parte de la misma, fotocopias de
las ofertas.

Art. 14.°) - IMPUGNACION: Todos los presentes tendran derecho aimpugnar el acto de apertura o cualquiera de |as propuestas dentro del plazo de cuatro (4) dias corridos
de efectuado.

Lasimpugnaciones deberdn ser fundadas y por escrito y serén resueltas, sin substanciacion, juntamente con la adjudicacién.

Si el acto de apertura tuviera vicios o en é se hubieran violado las disposiciones de algunos de los documentos que rigen €l acto licitatorio, el Departamento Ejecutivo
Municipal podrédeclarar nulalalicitacion, sin derecho a reclamo alguno por parte de los proponentes.

Art. 15°).- SEL ECCION DE OFERTAS: La Municipalidad determinara la conveniencia de aceptar o rechazar |as propuestas presentadas, pudiendo declarar fracasada la
licitacion, sin que ello de derecho a reclamo alguno por parte de los of erentes.

No necesariamente se adjudicara la adquisicion del item que se licita a quienes ofrezcan el menor precio. La Municipalidad podra conectar la circunstancia del menor precio
con otras como por ejemplo: menor plazo de puesta en marcha el servicio, mayor cantidad de servicios preventivo/correctivo, periodo de cambio de equipos alquilados, y todo

otro criterio cuantitativo o cudlitativo que permitala eleccion de la oferta més conveniente entre aquellas que se gjusten alas bases y condiciones de esta licitacion.

Art. 16.°).- OFERTAS IGUALES: Cuando existaigualdad de condiciones entre dos 0 mas ofertas, se procedera de acuerdo alo establecido en la Ordenanza N.° 2.026 y sus
modificatorias.

Art. 17.°).- ADJUDICACION: El oferente a que se le adjudique |a presente licitacion, debera presentarse en la Municipalidad de Rafaela, dentro de los diez (10) dias de
notificado el decreto respectivo, a suscribir €l contrato correspondiente, bajo apercibimientos de disponerse la anulacion de la adjudicacion, sin perjuicio del derecho de este

municipio para promover contrael adjudicatario las acciones que juridicamente correspondan para resarcirse de los dafios sufridos.

En caso que se decidiera larescision del contrato y revocacion de la adjudicacion por culpa del adjudicatario, éste debera dejar de proveer 1os accesos correspondientes alos
equipos que el municipio disponga.

Art. 18°) - GARANTIA DE ADJUDICACION: El adjudicatario debera constituir, dentro de los diez (10) dias de notificada la adjudicacion, como requisito previo e
indispensable paralafirmadel contrato, una garantia de adjudicacion por un monto equivalente a cinco (5 %) por ciento de la oferta adjudicada.

Esta garantia debera ser instrumentada mediante alguna de las formas previstas para la garantia de mantenimiento de oferta.

Art. 19.°).- DEFECTOS DE FORMA: No serén desestimadas |as of ertas que contengan errores de forma u otras imperfecciones que no impidan su exacta comparacion con
las demés presentadas.

Art. 20.°).- RECHAZO DE L A OFERTA: Ademés de las causales previstas especiamente en el presente Decreto, sera de aplicacion el articulo 28.° de la Ordenanza N.°
2.026 segn (t.0. con Ordenanza N.° 2.488).

Art. 21.°).- TRANSFERENCIA: El contrato no podra ser transferido ni cedido por parte del adjudicatario, ni asociarse éste Ultimo para su cumplimiento, sin la previa
autorizacion expresa de laMunicipalidad de Rafaela.

En caso contrario, la Municipalidad podra rescindir el contrato, sin recurso por parte del adjudicatario, para exigir el cumplimiento del mismo, aplicandosele al adjudicatario
unamulta equivaente a cinco (5 %) por ciento del valor adjudicado.

Art. 22°) - OFERTAS QUE SE APARTEN DE L ASBASESDE LA LICITACION: Las ofertas que se aparten de | as bases de la licitaci 6n seran desestimadas.

Art. 239 - RESCISION POR INCUMPLIMIENTO: Vencido e plazo de entrega del sistema informético sin que ésta se hubiese concretado, el contrato quedara
rescindido de pleno derecho, sin necesidad de intimacién o interpelacion judicial o extrajudicial, debiendo dictar el Departamento Ejecutivo el decreto de revocacion.



Art. 24.°).- FALLECIMIENTO O QUIEBRA DEL ADJUDICATARIO: En caso de fallecimiento o quiebra del adjudicatario la Municipalidad podrg, a su exclusivo
criterio, y si ello resultara conveniente alos intereses municipales, rescindir el contrato sin otro tramite que la notificacion fehaciente alos herederos o a sindico.

Art. 25.°).- PENALIDADES Y MULTAS: S e contrato se rescindiera por alguna de las causales previstas en este pliego, € adjudicatario perderd la garantia de
adjudicacion.

Sin perjuicio de lo dispuesto en el parrafo anterior, larescision del contrato, por cualquier causal de incumplimiento, hara pasible al adjudicatario de la aplicacién de multas.
El valor de las multas podré& ascender hasta el diez (10 %) por ciento del valor adjudicado.

Art. 26.°).- FORMA DE PAGO: Los oferentes podran cotizar por las formas de pago que se detallan a continuacion:

a) Pago fijo mensual, por mes vencido, dentro de los diez (10) primeros dias de cada mes subsiguiente, conforme a la factura debidamente autorizada.

b) Los oferentes podran proponer otras formas de pago ALTERNATIVAS.

Art. 27.°).- PLAZO Y L UGAR DE ENTREGA: El software deberd estar instalado, configurado y operativo en las instalaciones que €l Secretario de Prevencion y
Seguridad la Municipalidad de Rafaela defina, o en las dependencias de la misma que se indiquen a adjudicatario. El oferente debera indicar €l plazo en que se propone

entregar/instalar los equipos y finalizar lainstalacion, el que en ninglin caso podra ser superior a veinte (20) dias corridos contados a partir de la fecha de firma del Contrato.

Art. 28.°).- IMPUESTO AL VALOR AGREGADQ: LaMunicipalidad de Rafaela es un ente publico y no realiza actividades gravadas por €l Impuesto al valor Agregado,
la condicion de la misma en dicho impuesto es de sujeto exento.

Art. 29.°) - Para todos |os aspectos no contemplados en el presente decreto sera de aplicacion la Ordenanza N°© 2.026 y sus modificatorias.



ANEXO 11
ESPECIFICACIONESTECNICAS
PLIEGO TECNICO PARA EL SUMINISTRO DE SOFTWARE DE GESTION DE ALARMAS COMUNITARIAS
1. INTRODUCCION

La Municipalidad de Rafaela, en el marco de su estrategia de seguridad comunitaria, requiere la provisién de un software de gestion de alarmas comunitarias. Este sistema
tiene como objetivo la prevencion del delito y la generacion de alertas vecinaes en la ciudad de Rafagla, que cuenta con aproximadamente 120.000 habitantes distribuidos en
45 barrios.

El software debe ser compatible con cualquier hardware de alarmas disponible en e mercado, permitiendo la gestién, monitoreo y operacion de aertas generadas por la
comunidad de manera eficiente y segura.

2. ALCANCE DEL SISTEMA

El sistema de alarmas comunitarias debe permitir la administracion de aertas vecinales, la notificacion alos usuarios y 1a generacion de reportes para su andlisis. La solucion
debe estar disefiada para operar a nivel municipal, con capacidad para administrar eventos provenientes de todos los barrios de Rafaela.

3. REQUERIMIENTOS FUNCIONALES

El software debe cumplir con las siguientes funcionalidades:

3.1. Reqgistroy Gestion de Alertas

- Creacion, recepcion y administracion de alertas comunitarias en tiempo real.

- Categorizacion de alertas segun tipologia (robo, emergencia médica, vandalismo, incendio, etc.).

- Registro automético de eventos con datos como ubicacion, fechay hora

- Validacion de alertas por parte de operadores o referentes barriales.

- Priorizacion de alertas segiin gravedad del evento.

- Visualizacion de alertas en un mapa interactivo con geolocalizacion en tiempo real.

3.2. Notificacionesy Comunicacién

- Notificaciones autométicas a usuarios registrados y fuerzas de seguridad.

- Envio de alertas mediante mltiples canales: notificaciones push, SMS, correo €lectrénico, WhatsApp, Telegram.
- Confirmacion de recepcion de alertas por parte de usuarios o autoridades.

- Configuracién personalizada de notificaciones segun tipo de usuario y zona de residencia

3.3. Gestion de Usuarios

- Diferenciacion de roles de usuario: Administrador, Vecino, Referente Barrial, Operador de Seguridad y Autoridad Municipal.
- Control de acceso y permisos seglin €l rol asignado.

- Registro y autenticacion segura de usuarios mediante credenciales cifradas y autenticacion de doble factor (2FA).

- Registro de auditoria de actividades realizadas en el sistema.

3.4. Exportacion y Reportes



- Generacion de reportes detallados sobre incidencias y tiempos de respuesta.

- Exportacion de datos en formatos CSV para integracion con otros sistemas municipales.

- Historial de eventos almacenados con filtros avanzados para andlisis posterior.

- Automatizacion de generacion de informes peri6dicos.

4. REQUERIMIENTOSTECNICOS

4.1. Compatibilidad con Hardware

El software debe ser compatible con cualquier tipo de hardware de alarmas comunitarias disponible en el mercado, incluyendo:
- Alarmas cableadas e inaldmbricas.

- Botones de pénico fisicos y virtuales.

- Cémaras de seguridad con capacidad de deteccion de eventos.

- Sensores de movimiento e incendios conectados a la plataforma.

4.2. Plataforma de Uso

- Aplicacion web responsiva compatible con navegadores modernos (Chrome, Firefox, Edge).
- Aplicacion moévil para sistemas operativos Android e iOS.

- Compatibilidad con dispositivos de comunicacion 10T mediante protocolos MQTT, HTTP y WebSockets.
4.3. Infraestructuray Almacenamiento

- Hospedaje en servidores en la nube de laMunicipalidad de Rafagla.

- Base de datos SQL compatible con las tecnologias empleadas por la municipalidad.

- Arquitectura escalable con balanceo de cargay alta disponibilidad.

- Respaldo de datos automatizado con redundancia geogréfica.

5. SEGURIDAD Y PROTECCION DE DATOS

- Implementacién de protocol os de seguridad para la proteccion de lainformacién.

- Cifrado de datos en trénsito y en reposo mediante HTTPS/TLS.

- Autenticaci6n segura mediante credenciales cifradas y autenticacion de doble factor (2FA).
- Proteccidn contra amenazas como inyeccion SQL, XSSy CSRF.

- Registro de auditoria para rastrear actividades sospechosas.

- Cumplimiento con normativas locales de proteccion de datos personales.

6. MANTENIMIENTO Y SOPORTE

El software debe contar con un plan de mantenimiento que incluya:

- Soporte técnico en horario laboral municipal.

- Actualizacion periodica de seguridad y mejoras en €l sistema.

- Documentacién detallada para usuarios y administradores.



- Mecanismos de recuperacion ante fallos para garantizar la continuidad operativa.

7. REQUISITOS DE ENTREGA

El proveedor debera entregar:

- Software completamente operativo y configurado en los servidores de la Municipalidad.
- Documentacién técnicay manuales de usuario.

- Capacitacion paralos operadores del sistema (al menos 6 personas)

Ampliaciones delos puntos3y 4:

Requerimientos Funcionales (Punto 3)

Reqgistro y Gestion de Alertas:

El sistema deberd permitir el registro de diversos tipos de al ertas comunitarias, tales como robo, emergencia médica, vandalismo, incendio, entre otras. Cada alerta ingresada
contendra informacion detallada, incluyendo fecha y hora del incidente, tipo de suceso, ubicacion georreferenciada y datos del usuario que la reporta. Para garantizar la
confiabilidad, las alertas registradas deberén validarse dentro del sistema: esto puede incluir confirmacion por parte del usuario que la envia o verificacion por un operador
antes de ser difundida a toda la red. Ademas, el sistema asignara un nivel de prioridad a cada alerta segiin su naturaleza y gravedad (por ejemplo, una emergencia médica
tendr& mayor prioridad que un caso de vandalismo), de modo que €l flujo de notificaciones alertara primero a los responsables o vecinos correspondientes en situaciones
criticas. Todas las aertas se integrarén con un médulo de geolocalizacion y mapeo interactivo, que ubicard visualmente cada incidente en un mapa en tiempo real, facilitando
alos usuariosy alas autoridades laidentificacion répida del lugar exacto de laemergenciay permitiendo gestionar eficientemente la respuesta.

Notificaciones y Comunicacion:

El sistema dispondra de mdltiples canales de comunicacion para difundir las aertas de forma inmediata y efectiva. Se enviaran notificaciones push a quienes utilicen la
aplicacion movil, asi como mensagjes de SMS'y correo electrénico para asegurar la entrega aun si 1os usuarios no cuentan con la app abierta o acceso a datos. Adicionamente,
se integraran plataformas de mensajeria populares como WhatsApp y Telegram, utilizando sus APIs oficiales para hacer llegar las alertas a grupos comunitarios o contactos
de emergencia designados. Cada notificacion incluird la informacion esencial de la alerta (tipo, ubicacion, hora) y un enlace o detalle para més informacion. El sistema
incorporara mecanismos de confirmacién de recepcion, de modo que los usuarios o autoridades puedan indicar que han visto la aerta (por eiemplo, mediante un botén de
"Confirmar recibido” en la aplicacion o respondiendo a mensaje). Estas confirmaciones permitirdn llevar un control de qué miembros de la comunidad o operadores estan a
tanto de cada incidente. Asimismo, habra opciones de configuracién personalizada de notificaciones segun €l tipo de usuario: por gemplo, un vecino podra elegir recibir solo
alertas de su barrio o de ciertos tipos (quizés quiera recibir avisos de robo e incendio, pero no todas las alertas médicas), mientras que un operador de seguridad o policia
recibira todas las alertas de alta prioridad en su jurisdiccion. Los administradores del sistema podran gjustar las preferencias de notificacion para roles especificos, asegurando
que cada quien reciba lainformacién adecuada por |os canales correctos.

Gestién de Usuarios:

El sistema contemplara diferentes roles de usuario, cada uno con permisos y accesos definidos de acuerdo a sus responsabilidades. Por ejemplo, se podrén definir roles como
Vecino (usuario comunitario estandar que puede generar aertasy recibir notificaciones de su zona), Coordinador o Referente Barrial (vecino con permisos adicionales para
administrar alertas de su barrio o validar informacion), Operador Municipal (personal de seguridad o emergencia que monitorea y atiende todas las alertas entrantes) y
Administrador del Sistema (encargado de la configuracion global y mantenimiento de la plataforma). Cada rol tendrd permisos claramente delimitados: los vecinos solo
podrén ver y crear aertas relacionadas con su drea autorizada, |0s operadores municipal es podran acceder al listado completo de alertas en tiempo real y marcar su estado (en
proceso, atendida, falsa alarma, etc.), mientras que los administradores podran gestionar usuarios, configurar tipos de alertas, zonas geograficas y canales de notificacion,
entre otras tareas avanzadas. En cuanto a la autenticacion y acceso seguro, el sistema deberd implementar un inicio de sesién protegido, por ejemplo mediante usuario y
contrasefia cifrada, con politicas de contrasefia robustas (longitud minima, uso de caracteres especiales, etc.) y posiblemente autenticacion de dos factores (2FA) para roles
criticos (como administradores u operadores). Las sesiones de usuario tendrén un tiempo de expiracion para prevenir accesos no supervisados en caso de sesiones olvidadas
abiertas. El registro de nuevos usuarios en la plataforma incluira un proceso de validacion: los vecinos deberén proporcionar informacion personal basica (nombre, direccion,
teléfono de contacto, email) que podria verificarse mediante un enlace de confirmacion enviado a correo electrénico o codigo SMS al teléfono. Opciona mente, la plataforma
podria requerir la aprobacion por parte de un administrador o la corroboracién contra una base de datos municipal (por ejemplo, un padron de vecinos) para asegurarse de que
solo personas autorizadas (residentes de la comunidad) tengan acceso a sistema. Toda la actividad relevante de usuarios (registro, inicio/cierre de sesion, generacion de
aertas, cambios de configuracidn) quedara registrada en logs de auditoria para seguimiento y seguridad.

Exportacion y Reportes:

El sistema ofrecera herramientas para la generacion de informes detallados que permitan analizar €l funcionamiento de las alarmas comunitarias y la incidencia de eventos.
Los usuarios con permisos adecuados (por ejemplo, autoridades municipales o administradores) podran generar reportes periodicos que incluyan métricas como ndmero de
alertas por tipo (cudntos robos, cuantos incendios en un rango de fechas determinado), tiempos de respuesta promedio de las autoridades, horas de mayor incidencia de
eventos, zonas geogréficas mas afectadas, entre otros datos relevantes. Estos reportes se presentaran de forma clara, posiblemente con gréficos o tablas, y podran visualizarse
en pantalla o descargarse. Ademés, el sistema debera permitir la exportacion de datos en formatos estandar como CSV (valores separados por comas) para que lainformacion
de las aertas pueda ser utilizada fuera de la plataforma. Por ejemplo, un administrador podria exportar € historial completo de aertas de los Ultimos seis meses para



analizarlas en una hoja de célculo o cargarlas en otro sistema municipal de inteligencia o estadistica. La exportacion podria filtrarse por rango de fechas, por tipo de alerta o
por zona, segun las necesidades del andlisis. Esta funcionalidad facilita la integracion con otros sistemas municipales: a tener los datos en CSV (u otro formato compatible),
se podria importar la informacion en plataformas de seguridad ciudadana, tableros de control del municipio, o incluso compartirla con fuerzas de seguridad y organismos de
emergencia externos. Adicionamente, se contemplara la posibilidad de generar informes automatizados (por ejemplo, que €l sistema envie un resumen mensual de alertas al
correo de | as autoridades correspondientes) y mantener un histérico seguro de todos los reportes emitidos para fines de transparenciay mejora continua.

Requerimientos Técnicos (Punto 4)
Compatibilidad con Hardware:

El sistema debera ser compatible con los dispositivos fisicos y digitales involucrados en las dlarmas comunitarias. En primer lugar, soportara la interaccion con dispositivos
moviles (teléfonos inteligentes y tabletas) que usen los vecinos y operadores, asegurando un correcto funcionamiento en modelos Android e iOS modernos. Ademés, s la
solucion incluye componentes de hardware especializados como botones de pénico, sirenas, cAmaras de seguridad o sensores de movimiento/incendio instalados en la via
publica o en domicilios, el software debe poder integrarse con ellos. Esta integracion se lograra mediante protocolos de comunicacion estandar adecuados: por ejemplo,
dispositivos 10T (Internet de las Cosas) podrian conectarse usando MQTT para € envio ligero y répido de mensajes de alerta a servidor; también se podria emplear
HTTP/HTTPS parallamadas APl REST desde dispositivos que lo permitan (por ejemplo, un panel de alarma que reporte eventos a una URL del sistema), o WebSockets para
mantener conexiones activas y bidireccionales en caso de requerir actualizacion en tiempo real (Util para mostrar en laweb la activacion de unaaarmaal instante). Si existen
sirenas 0 darmas fisicas en la comunidad, el sistema debera ser capaz de disparar una sefial a esos equipos cuando se confirme una alerta grave (por gjemplo, activando una
sirena barrial en caso de robo confirmado), utilizando interfaces estandar (relés controlados por la plataforma, o comandos a controladores especificos). En resumen, se
garantizara que la plataforma pueda comunicarse con mdltiples tipos de dispositivos — desde smartphones hasta hardware dedicado — siempre mediante protocol os seguros y
confiables, asegurando lainteroperabilidad entre el software central y los eguipos en campo.

Plataformas de Uso:

La solucién sera multiplataforma, facilitando el acceso de usuarios desde distintos entornos. Para el acceso via web, el sistema debera ser compatible con los principales
navegadores de escritorio (Chrome, Firefox, Safari, Edge) en sus versiones recientes, asegurando una visualizacion correctay una experiencia fluida. La interfaz web sera de
disefio responsivo, adapténdose también si se abre desde navegadores en dispositivos méviles o pantallas de distintos tamafios. No obstante, dado que muchos usuarios
utilizarén teléfonos, se proveeran aplicaciones méviles nativas para Android e iOS, optimizadas para un rendimiento &gil y para aprovechar funcionalidades del dispositivo
(como notificaciones push, geolocalizacion GPS precisa, vibracion/sonido a recibir aertas, etc.). Estas aplicaciones deberan ser compatibles con versiones recientes de los
sistemas operativos maéviles (por gjemplo, Android 8.0 Oreo o superior, iOS 12 o superior, como referencia), y cumplir con las directrices de las tiendas de aplicaciones
(Google Play Storey Apple App Store) en cuanto a seguridad y privacidad. En términos de requisitos, |as apps méviles necesitarén permisos como acceso ala ubicacion (para
asociar coordenadas a emitir una alerta o paramostrarle a usuario alertas cercanas), permiso de notificaciones (pararecibir las dlarmas en tiempo real) y posiblemente acceso
ainternet movil o WiFi permanente para comunicarse con el servidor. Asimismo, el sistema estara preparado para su uso en entornos con conectividad limitada: por ejemplo,
utilizando notificaciones SMS como respaldo para agquellos usuarios que no tengan smartphones o conexion de datos en cierto momento. En resumen, cuaquier usuario — ya
sea desde una PC de escritorio, un portétil, un teléfono inteligente o una tableta — podra acceder al sistema de alarmas comunitarias, ya sea mediante un navegador web o
mediante una app dedicada, sin importar el sistema operativo, siempre que cumpla con unos requisitos minimos razonables de hardware y software.

Infraestructuray Almacenamiento:

La arquitectura del software estara disefiada para gjecutarse en la nube municipa o infraestructura designada por €l municipio, garantizando escalabilidad, rendimiento y
disponibilidad. Se implementar& una arquitectura de varios niveles (multicapa) que separe la légica de negocio, la presentacion (front-end) y la capa de datos. Por jemplo,
podria haber un servidor de aplicaciones o conjunto de microservicios que gestionen las operaciones (registro de aertas, autenticacion, envio de notificaciones, etc.), y un
servidor de base de datos SQL dedicado para almacenar la informacion persistente. La base de datos relacional (por gjemplo, PostgreSQL, MySQL o SQL Server, segin lo
que e municipio disponga) amacenara tablas con los usuarios, roles, aertas registradas, historia de notificaciones, configuraciones del sistema, entre otros datos. Se
definiran indices y estructuras eficientes para permitir consultas rapidas, dado que en situaciones de emergencia es crucial acceder ala informacion sin demoras. En cuanto a
escalabilidad, € sistema debera poder manejar un crecimiento en el nimero de usuarios y en la cantidad de aertas sin degradar su performance: esto puede implicar la
capacidad de afiadir mas instancias de servidor de aplicaciones detrés de un balanceador de carga para repartir €l tréfico, o mejorar la capacidad del servidor de base de datos
(escala vertical) o incluso implementar replicacion/clustering de base de datos (escala horizontal) para distribuir la carga de consultas. La infraestructura en la nube municipal
debera proporcionar un nivel de disponibilidad alto; idealmente, el servicio de alarmas comunitarias estara disponible 24/7 con un minimo de tiempo fuera de servicio. Para
lograr esto, se pueden emplear mecanismos de redundancia: por ejemplo, servidores en clUster activos/pasivos que entren en funcionamiento si uno falla, almacenamiento
redundante para que no se pierdan datos ante fallos de hardware, y copias de seguridad (backups) periédicas de la base de datos en ubicaciones seguras. También se
considerard el uso de contenedores (Docker u otros) y orquestacion (como Kubernetes) para facilitar el despliegue, la escalabilidad y la portabilidad de la aplicacién dentro de
la nube municipal. En resumen, la arquitectura técnica estard preparada para soportar alta concurrencia de usuarios, procesamiento en tiempo real de eventos, y para
recuperarse répidamente ante cualquier falla, garantizando la continuidad del servicio de alarmas.

Seguridad y Proteccién de Datos:

Dado que e sistema maneja informacion sensible (datos personales de usuarios, ubicaciones de incidentes, etc.), se implementaran rigurosas medidas de seguridad para
proteger la confidenciaidad, integridad y disponibilidad de los datos. Toda la comunicacion entre los clientes (aplicacion maévil, navegador web, dispositivos 10T) y €
servidor estara cifrada mediante protocolos seguros (HTTPS/TLS), evitando la interceptacion de datos (por ejemplo, protegiendo credenciales de usuario y detalles de alertas
durante su transmisién). Asimismo, la informacién critica almacenada en la base de datos (como contrasefias de usuarios, tokens de sesion o datos personales) serd cifrada o
almacenada de forma irreversible: las contrasefias se guardarén empleando funciones de hash seguro con sal, y si se amacenan tokens de autenticacion o claves de API, se
cifrarén con algoritmos robustos. El sistema deberdincluir protocolos de autenticacion fuertes: ademés del mencionado posible 2FA para ciertos usuarios, se usardn tokens de
Sesién seguros con expiracion y renovacion adecuada, evitando asi usurpaciones de sesion. También se invalidardn autométicamente las sesiones inactivas o tras cierres de
sesién para prevenir accesos no autorizados en dispositivos compartidos. En cuanto a la autorizacién, cada peticion dentro de la plataforma verificard los permisos del rol
asociado, asegurando que un usuario no pueda acceder o modificar datos para los cuales no tiene permiso (p. €., un vecino no puede ver aertas de otra zona que no le
corresponde, o un operador no puede modificar configuraciones de sistema reservadas al administrador). Se llevaran registros de auditoria de |as acciones importantes (como



creacion o eliminacion de usuarios, cambios en permisos, eliminacién manual de aertas, etc.) para poder rastrear actividades sospechosas o indebidas. El sistema seré
resistente a amenazas comunes de seguridad informética, aplicando buenas précticas de desarrollo seguro para prevenir inyeccion SQL, cross-site scripting (XSS), cross-site
request forgery (CSRF) y otros tipos de atagues conocidos. Ademés, lainfraestructura de la nube municipal debera estar protegida por firewalls, y podrian emplearse sistemas
de deteccion de intrusos (IDS/IPS) para monitorear accesos andmalos. Los datos de respaldo (backups) también se cifraran y almacenarén de forma segura para prevenir
filtraciones en caso de accesos no autorizados a las copias. Por Gltimo, se cumplira con las normativas locales de proteccion de datos personales y privacidad vigentes (por
ejemplo, asegurando €l consentimiento de los usuarios para almacenar sus datos, y brindando mecanismos para eliminar o anonimizar informacién personal si el usuario 1o
solicita, conforme a la ley). En sintesis, la seguridad estara integrada en todos los niveles del sistema — desde la comunicacion y el almacenamiento hasta e uso de la
aplicacion — para proteger lainformacion de la comunidad y mantener la confianza en el sistema de dlarmas.

Requerimientos de la Infraestructura técnica del Oferente

El oferente deber4 completar la siguiente tabla, detallando e hardware y software especifico y complementario que la plataforma propuesta necesita para su 6ptimo
funcionamiento en un entorno que opera 24/7 (en caso del que software |o necesite). Las especificaciones deben diferenciar entre requisitos Minimos (para entornos de prueba
o bajacarga) y Recomendados (para asegurar |a estabilidad, escalabilidad y rendimiento continuo bajo una operacion critica).

I. Requisitos del Servidor Central (Hardware y Arquitectura Fisica/Virtual)
Dado que la operacion de monitoreo profesional demanda alta disponibilidad (HA) y la plataforma depende de una base de datos transaccional de alto trafico (como Microsoft

SQL Server, en el caso del oferente anterior), se recomienda la Arquitectura Distribuida/Dual (separando las funciones de Bases de Datos y Aplicaciones Web) en el caso que
corresponda.

Componente de Requisito Minimo Requisito Recomendado (para CM 24/7y Justificacion dela Eleccién (Explicada por €l
Hardware Funcional Escalabilidad) Oferente)

Arquitectura del Servidor

Procesador (CPU)

MemoriaRAM (Total)

Almacenamiento Primario

(OS/DB)

Red

11. Requisitos de Plataforma L 6gicay Dependencias de Software

El Oferente debe especificar el ecosistema de software de base requerido para lainstalacion y operacién continua de su plataforma, detallando las licencias no incluidas en la
suscripcién ofrecida (. sistemas operativos o bases de datos).

I11. Hardware Especifico y Requisitos del Puesto de Operacion.

Esta seccion debe detallar el hardware necesario paralos médul os especializados (Grabacion, GPS, Video en le caso de que se ofrezcan) y paralas terminales que utilizan los
operadores. En el caso que sean necesarios



Componente Especifico Requisito M inimo/Especifico Requisito Recomendado (para Operacién Profesional) Justificacién dela Necesidad

Terminales de Operacién

(Puesto de Trabajo)

Visualizacion (Pantallas)

Continuidad Operaciona

Capacitacion: se deberé capacitar al persona municipa (6 personas) parael correcto uso del software.

Soporte Técnico: El soporte técnico para salvar dudas o consultas debera ser prestado en el horario de 7:00 a 19:00 hs., pudiéndose, en caso excepciona prolongarse €l
horario hastalas 21:00 hs. A través de unalinea telef6nica y/o sistema de tikets.
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